
围界广域全景侦测

一、项目背景

为贯彻总书记关于建设四型机场的批示指示精神，和局

党组的工作部署，积极配合落实《中国民航四型机场建设行

动纲要》，以实现民航机场四型高质量发展为目标，开展大

量配合工作，目前的民航安检偏偏又处在行业变革的萌芽阶

段，以信息化为代表的各类新技术日益盛行，势必对传统安

检的运行管理模式带来一定的冲击。围绕“十三五”规划的

战略任务，推动科技成果转化应用。落实国家促进科技成果

转化的有关政策，引入风险投资，搭建民航科技成果转化平

台，通过实施重大技术应用和示范工程项目，加强成果推广

应用，使创新成果转化为现实生产力，顺应科技发展和安检

行业变革的潮流，从细微做起，从点滴开始，对之前的运行

管理模式进行探索，在探索中得到启发，在实践中不断成长，

贴合安检信息化发展方向，以围界安防技术探索为抓手，结

合浦东国际机场的实际情况，为现场运行管控能力的提升提

供支持。

二、项目实施

本项目的名称是《围界广域全景侦测》，顾名思义，提

升监控的威力范围，延伸围界安防的视野，配合主动侦测功



能，提升安防系统预警、报警处置和全场追踪的逻辑划分能

力，实现全景式威胁目标侦测和处置。原先的围界安防技术

手段，在其刚刚开始运行时，也存在时代的领先性，但在科

技不断发展的当下，已无法实现“所得即所见”的技术同构

和时间同步，在应对数量众多的传感节点和监控点位时人工

强度大，也无法实现主动性预警和实时的灵活在线定义安防

策略的功能。

（一）具备非法入侵主动侦测能力

现有围界防入侵系统为线型探测系统，只能覆盖围界围

栏区域，只有入侵目标接触或跨越围界围栏时系统才会报警，

在触发报警前无法进行目标探测，对非法入侵和安全风险时

间没有事前预警能力，对于事件处置的出警时间尤为紧迫。

通过 360°全景红外探测器，利用目标的速度，图像对

比度、亮度、形状、轮廓、标准差、相关性、特征点等要素

进行分析运算，以 600~800 米为半径，覆盖面积达 1km²的区

域实时搜索探测周界入侵目标，通过可见光高清云台对风险

事件点的复核与判断，起到提前预警的效果，极大的增加风

险处置时间的裕度。

（二）具备实时情景全程跟踪能力

现有围界防入侵系统监控人员只有在接收到警情后才

能事后利用视频进行复核，不具备实时威胁事件跟踪能力，

存在报警后目标脱离视频监控区段的可能性。



后台软件通过对 360°红外全景图中任意像素点提供的

准确方位角和俯仰角信息，驱动并准确指引星光级高清云台

摄像机对入侵目标实施持续跟踪识别定位，并锁定目标位置

和轨迹，其跟踪距离最远可达 600~800 米。

（三）具备全天候运行能力

强风和暴雨等恶劣天气引起现场环境剧烈变化，现有入

侵报警系统大量误报警严重干扰围界的安全管理；采用常规

的视频复核手段，在夜间、雾天等光照气象条件较差的条件

下目标确认识别非常困难，仍需要出动人力进行现场复核确

认。

通过红外热成像可实现全时空、全天候的围界全景广域

高分辨率监测和人、车等入侵目标的实时探测、预警和报警，

即使是在夜晚、雾霾、雨雪、风沙、高温、极寒等恶劣环境

以及野生动植物杂乱丛生的野外及山区复杂环境。

三、项目成果

（一）侦测距离展示

针对白天与夜间不同的光线条件，进行了在不同距离下

对人员及车辆的探测能力的测试，其中夜间测试是在没有任

何灯光照明的情况下进行，在全景红外探测器与星光级高清

云台摄像机的照射下，夜间的画面也与白昼无异，可以清晰

准确的发现测试目标。

图 1 侦测距离测试图



（二）迷雾天侦测效果展示

针对迷雾天气，在可见光视频监控摄像机仅有＜100 米

的能见度时，全景红外探测器仍可通过红外热成像对百米开

外的人与车辆进行探测与识别。

图 2 迷雾天测试图



（三）报警统计数据展示

根据现场试运行情况，通过后台软件的统计转化，系统

可以展示出多纬度的详细可视化数据，为围界重点区域及时

段的防范措施提供更有效的数据支撑。

图 3 24 小时时段报警数据展示

图 4 日报警统计数据展示



综上所述，本项目完成后，实现了预期目标，具体包括

三个方面：一是初步实现了围界安防从被动防御主向主动侦

测的方向性转变；二是实现风险事件的全程轨迹跟踪还原；

三是为安检信息化建设积累有效数据。在极大得提升了围界

空防安全的裕度的同时，随着项目的不断深化建设，后续仍

有可以持续改进的方面，主要包括以下三方面：

1.实现围界范围的全覆盖，结合智能化的软件学习功能，

对探测目标进行类别、行为、轨迹的分析，剔除无关

事件的报警率，降低人员工作强度；

2.与现有的围界防入侵系统相融合，以被动防御结合主

动侦测，起到联动的效果，提升围界整体安全裕度，

提升安全管理水平，加强空防安全把控力；

3.在满足信息化安全管控要求的前提下，向移动端发展，

部署在巡逻车辆上，可以极大的提高巡逻车辆的巡视

范围。
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