
新IT赋能智慧机场
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IT：从辅助性工具到颠覆性力量

大机 小机 PC 桌面互联网 移动互联网 物联网+云计算+大数据

桌面互联网 移动互联网 产业互联网

新IT
颠覆传统商业逻辑

传统IT
提升传统商业逻辑效率
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新华三对智慧机场的理解
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全面感知、智能决策、服务体验、自助自动、持续创新

云计算 大数据 物联网 下一代安全 移动互联 服务模式 管理模式 运营模式 商业模式

技术 应用新IT

云计算

大互联

大安全大数据 智慧机场

高效运行

服务提升

运营创新

安全可控
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车位联网，查询预定，
反向寻车

智慧机场数据仓库

设备
数据

能效 
数据

环境数
据

ISE/绿洲物联网平台

智慧机场应用

机场
管理人员

机场
管理 
APP

管理可视
能效降低
城市安全
环境清洁
响应及时
规划参考

乘客
APP

乘客

信息查询

乘机便利

服务创新

智
能
操
控

安
全
有
序

节
能
高
效

反
应
敏
捷

实时广泛监测环境数据如水质、噪音 
和空气质量等，上传云进行数据分析

智能抄表、用量分析

Lora/NB-IoT/eMTC 智慧机场

智
能
路
灯
停
车

生
命
体
定
位

公
共
资
产
监
测

安
全
监
测
预
警

环
境
数
据 

采
集
分
析

有源/无源标签
空气质量
传感器 

水质
检测仪

物联网AP   物联网基站

融合实时定位

烟雾燃气
报警器

物联网AP   物联网基站

Lora/NB-IoT/eMTC

工作手环/手持终端
智能窨
井盖

火灾、燃气
泄漏报警

缺失报警
防盗

Lora/NB-IoT/eMTC

物联网AP   物联网基站

智能
燃气电表

智能
水表

通过RFID实时获取行
李位置，实时定位

智慧
路灯

机房
机柜

远程监控、节能减耗

Lora/NB-IoT/eMTC

物联网AP   物联网基站

停车
地磁 路边停车桩 积水检测 气象检测

实时检测积水、气象等信
息，及时告警

H3C机场物联网解决方案
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One Net，One OS-物联网在机场的落地
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RFID iBeacon ZigBee RFID iBeacon ZigBeeWIFI WIFILora

H3C IoTOS

SDN + LoRa\WiFi\Zigbee\BLE\Ethernet…

机场各类传感器

机场航站楼 机场室外园区

WiFi+IOT

室外融合基站

WiFi+IOT
室内融合基站 物联网

扩展模块

Lora基站

基于SDN的泛连接网络One Net One OS 安全可控的IOT操作系统

芯片 Lora 模组 Lora 模组 芯片
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候机大厅 商业 行李/生产

高密人群覆盖

安全 易用

增值

体验

定位

导航 可靠

可靠

安全安全

大数据

稳定

H3C机场全场景无线覆盖方案
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机载WIFI，专业领先

卫星接入方案（国际/国内航线）

地空通讯组件

机载无线AP

机载本地服务器

旅客自带终端/
航空公司娱乐终端

地面基站接入方案
（国内航线） Internet

地面内容管理平台

KA频段

KA频段

n KA制式卫星通信功能，提供飞机对外互连带宽

n 2.4G/5.2G/5.8G三频WIFI，实测200终端接入性能500Mbps；

n 媒体服务器与WAP高度集成，为旅客提供飞机本地内容服务。

n 4G LTE数据同步，为机载服务器实现内容及时更新。

n 严格依照国际标准研发和制造（CCAR-25-R4、CCAR-21-R3、

DO-254、 ARINC763-3、ARINC429等）

WIFI服务器
WSMU 中型客机双点位实机测试

4G LTE
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增值服务，运营创新

多种认证 广告营收 用户画像 无线定位

多种认证方式：

1、体验好，方便快捷

2、自由选择，认证方式

3、商家自助控制认证模式

商户宣传主页特点：

1、模板可定制，形式多样

2、异业推广，周边推送

3、广告营收

用户画像：

1、旅客乘机、购物习惯

2、差异推送，精准营销

3、定制服务，提升体验

无线定位：

1、动态客流检测，优化

资源分配；

2、掌控活动规律，优化

服务
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机场大数据现状与挑战

构建航班保障多源 数据集成处理平台，是实现机场协同决策、高效运行的基础！
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机场数据面临的问题：

航班保障效率低，航班延误严重，保障压力剧增，

服务质量下降。

机场A-CDM协同决策系统：

n 建立信息共享服务机制和平台，标准化航班过站及作业保障流程

n 实现航班运行的信息共享，态势掌控以及事件预警

n 变革机场的日常航班运营机制，实现直观、透明、可控的运营模式

航班保障过程数据无法精准获取，
存在不透明、不可控等问题‧‧‧‧‧‧

机场、空管、航空公司无法及时数据
共享，难以实现协同管理‧‧‧‧‧‧

机场各部门之间系统分散、信息割裂…..

数据缺乏运营，难以协同决策‧‧‧‧‧‧



构建智慧机场基础大数据平台

N个：服务
数据服务总线
数据可视化引擎
决策分析引擎
应用开发引擎
数据运营引擎

一个：平台
PB级数据存储&
计算平台

1套：标准
数据集成、
数据治理

飞机预位时间智慧机场
创新应用

智能排班 机位自动分配 客流监控 安检优化 设备维护

H3C DataEngine大数据平台

数据
资产
管理

数据服务

资源服务目录
（基础信息管理）

决策分析引擎
（辅助业务系统）

数据可视化工具
（BI）

数据服务总线
（共享业务组件）

创新应用开发平台
（ADE）

数据
存储
计算
中心

数据引擎服务接口号REST API/标准SQL/JDBC

数据存储 数据计算分析

综
合
数
据
管
理

计
算
资
源
调
度

数
据
挖
掘
算
法
库

离线处理引擎 预测算法
状态研判
挖掘模型
图像识别
其他算法

实时计算引擎

流式公析引擎

数据
采集

与交换

数据采集和交换

业务系统数据
（数据桥接）

系统日志数据
（例：Flume）

实时线上数据
（数据探针）

互联网数据
（数据爬取）

离线数据
（数据同步）

管理平台

运维管理

安全管控

权限体系

数据脱敏

自服务门户

海量异构
数据源 业务系统数据 机器数据 互联网数据 图片、文本等

非结构化数据 共享交换数据 其他数据

关系型数据库

全文搜索集群

分布式文件系统

K-V数据库集群

分布式数据库

H3C DataEngine大数据平台为机场协同决策提供全面准确的基础数据支撑 
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H3C大数据在成都双流机场的应用

13

目前实现：

n 通过贝叶斯脊回归算法，从距离、机型、

速度等维度预测航空器从降落点到每个机

位的滑行时间，提高飞机预位时间精度

n 在机场地服保障中，利用动态自适应遗传

算法实现了人员的智能排班

未来实现：

n  飞机机位和登机口智能自动分配；

n 安检通道自动排班系统

n 建立设备维护大数据分析模型，将关键

设备的维护从被动维护转变为主动维护

提升飞机预位时间精度 A-CDM系统只能排班系统

登机口智能自动分配 安检通道自动排班 设备维护数据分析
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云计算是机场IT转型必由之路

虚拟化

自服务
SDN

ServerSAN
编排

容器微服务架构
Serverless

大数据分析

机器学习

人工智能

IOT物联网

边缘计算
区块链

云原生应用

技术驱动

虚拟化

自服务
SDN

ServerSAN

编排

云自身技术的发展与普及
云成为新技术的平台 云成为新应用诞生的摇篮

应用驱动

15
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智慧机场的两朵云

16

智慧机场私有云

计算、存储、网络

智慧机场专有云

计算、存储、网络

IT
资

源
随

需
申

请

业
务

系
统

自
动

部
署

机场自身业务系统

应用云化：兼容融合、安全可控

航空公司等租场单位

IT
资

源
自

助
租

赁

业
务

系
统

自
动

部
署

赋能运营：安全隔离、定制化交付
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融合—云网融合，构建机场虚拟私有云

n 兼容各种已经运行的数据中心环境，将机场新建及现有资源一键纳
管至云端；

n 实现与SDN/NFV网络安全资源融合，机场生产业务应用的网络安
全策略无需变更可平滑迁云；

n 虚拟网络与物理网络解耦合，安全即服务，驻场单位申请IT资源时
网络服务配套快速供给、调整；

H3Cloud
智慧机场云平台

云网安全面融合
FW

LB

VM VM

VPC1

Storage

驻场单位1

vNET vNET

FW

LB

VM VM

VPC2

Storage

vNET vNET

驻场单位1

一 体 化 交 付 、 资 源 隔 离 、 安 全 可 控
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安全—自主可控，全面合规

云测评可信云 等级保护 公安部许可

18



场景化—构建最适合机场用户使用习惯的云

19

云安全、云监管 跨数据中心数据交换 多数据中心统一管理

日常IT运维入口 企业运营“公有云” 超大规模管理、运维自动化
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H3C机场安全防御体系全景图

创新性的采用SDN/Overlay技术，安全

业务调度灵活机动，摆脱传统安全基于路

径防护的缺陷，用软件量身定制的安全即

服务（SAAS）

机场骨干网

V
M

V
M

V
M

vSwitch

V
M

V
M

V
M

vSwitch

云内安全资源池

V
M

V
M

V
M

vSwitch

V
M

V
M

V
M

vSwitch

VXLAN Network

服务链东西流量

移动接入安全

数据库资源池

数据安全

存储资源池

存储安全

广域网安全 终端接入网安全

（云）数据中心安全

全网安全能力中心
安全服务链

WEB APP

安全云服务平
台

安全业务控制中心
SDN  Controller

堡垒机

漏扫日志审计 防病毒

用户认证

安全管控中心
网页防篡改

H3C云安全中心

互联网

安全业务全面资源池化，基于硬件虚

拟化（N:1及1:N虚拟化）及NFV技

术实现安全防护轻松弹性扩展

基于下一代DPI技术及大数据分析

系统，实现安全风险可视，并提前

预警和安全策略调优公有云

21
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安全管理平台

EAD认证系统

2.黑客攻击事件

3.事件响应，下发
策略(自动

限连接

限流

限应用

业务服务器IPS

ACG

FW

接入

1.黑客攻击事件

Internet

态势感知，安全可视 策略联动，主动防御

n 展现整体机场宏观安全态势情况。包括全局安全评分、高风险资

产、安全告警、网络告警、风险雷达、攻击地图、实时攻击滚屏

展示等。便于及时获知企业整体风险概况。

n 发现风险预警后，快速溯源，发现攻击的源头，并针对攻击

发生的主机、攻击路径上部署的防火墙、IPS、应用控制等设

备上自动施加相应策略，确保攻击不再影响现有业务。

态势感知，主动防御
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保障物联，可靠运行

鹰视，机场网络安全的守护神

全网扫描，自动纳管

违规终端，下线隔离

私接仿冒，识别监控

有线无线，一网打尽

主动发包探测网络中所有

在线IP终端（包括网络设

备），纳入资产数据库。

识别ip终端类型（摄像头、

电脑、手机），核查备案发

现是否有私接仿冒行为。

可以异常告警，也可以

将违规终端下线隔离。
只要网络可达，接入网络的

终端就可以纳入鹰视管控

23
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H3C智慧机场解决方案架构
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端 到 端 机 场 I T 全 生 命 周 期 服 务

商业、娱乐、广告 离港、安防、航显、协调决策

OpenStack&KVM
IaaS PaaS DaaS

物流、GIS、交通、能效

存储
3PAR、Onestor

计算
Server/CAS

终端
Terminal/VDI

网络
SDN/NFV

应用
Application

物联接入
IoT Access

IT平台
IT Platform

数据中心
DataCenter

骨干网
WAN

终端接入网
Campus

物联网
IoT

移动接入
Mobile Access

基础架构
Infrastructure

融合控制
Fusion control

旅客、商户 机场业务、航空公司 航空公司、驻场单位 服务
Service 

高效运行、服务提升、运营创新、安全可控安全
Security

运维
Operation

物理安全

网络安全

终端安全

边界安全

抽象安全

租
户
隔
离

资
源
独
立

存
储
安
全

安全即服务

数据服务

开发安全

管理安全

资源监控

拓
扑
管
理

告
警
管
理

性
能
管
理

CMDB

虚拟资源管理

运维流程管理

业务应用管理

可
用
管
理

健
康
评
价

影
响
分
析

运维可视化

CloudFoundry&Docker

PaaS

Hadoop2.0&MPP

DaaS



客户

运
营

公
司

软件供应商
硬

件
厂

商

集
成

商

共享云

分享云

专享云

大数据平台

数据管理

数据变现

IoT

ADWAN

ADCampus

ADDC 安全防护

安全交付

安全服务

基础
架构

云
计

算
大

数
据

大
互

联 大安全

与合作伙伴构建智慧机场新IT生态

开放平台

以新IT战略为基础，
构建开放的系统

场景化方案

交付面向应用的场
景方案和服务

产业联盟

通过建立产业联盟，
实现整合交付
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H3C服务民航行业概况
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H3C服务全国所有旅客吞吐量排名前十的机场：首都机场、广州白云机场、上海浦
东机场、深圳宝安机场、西安咸阳机场、杭州萧山机场等。60余家国内民航机场航
站楼； 全部省会以上机场；近8年来民航机场航站楼改/扩建80%以上市场份额。

H3C产品和解决方案已经成熟应用在空管总局以及全部7大地区空管局；
通过空管定制的产品承载了转报、雷达、甚高频、ADS-B等全部空管管制业务；
H3C产品自2005年首次应用于空管中南地区局管制业务以来，已经为空管行业提供超
过十年以上的网络服务。

H3C已服务于全国4大航空公司，以南航 、海航为代表。
H3C云计算数据中心、广域网、运维管理、安全等解决方案全面应用于各大航空公司。

民航机场

民航空管

航空公司
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新华三致力成为帮助民航行业客户业务创新、
产业升级最可信赖的合作伙伴

作为新IT解决方案的领导者



THANKS!

新华三集团
www.h3c.com


