
智能运营，安全赋能
安全运营创新实践分享



安全建设的机遇挑战
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安全建设的长效机制与“临时工作”



从安全演练看企业安全防护现状

 从日常安全运营角度看：人员、技术、管理都存在不足

• 76%的二级单位对三级单位安全运营现状不了解；

• 100%采用外包运维的单位都没有对运维监管。

没有落实安全监管职责

• 61%的管理员低估系统存在的漏洞；

• 绝大部分安全管理员安全意识停留在业务可用性和企业形象上，不知道其他网络威胁和风险。

缺乏安全意识

• 仅有6%的单位配置威胁监控技术措施，能阻拦扫描和模拟攻击行为。

人员能力配置不足

• 仅有4%的管理员知道对WEB漏洞采取预防措施

• 近一半的单位没有应急响应流程

流程不规范

数据来源：某央企全集团安全检查



大型企业安全防护面临的主要威胁与挑战

快

慢
利用紧急漏洞的攻击行为在10-12小时被监测到

从扫描到非法获取主机权限只用了8分钟

数据来源：某部委攻防演练中一次成功的渗透攻击

数据来源：绿盟安全运营服务Struct2漏洞应急响应



从攻防角度看企业安全防护的需求

2个
闭环

安全漏洞小时级闭环处置

安全威胁分钟级闭环处置

2个
高效



大型企业安全防护的运营思路
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大型企业安全防护的运营规划体系

安全运

营规划

安全需求

分析

安全能力

差距分析

落实新的

安全控制

措施

验证度量
闭环的前提



第一步：安全需求分析

 明确安全隐患与风险

• 现场调研访谈

• 安全咨询

• 攻防演练



第二步：安全能力差距分析

 对照现有的标准与安全框架明确现存的能力差距



第三步：落实安全控制措施

 根据安全能力差距分析的结果，明确技术、运维、管理上需要更新的内

容与实施方案

技术支撑方案 运维支撑方案 配套的流程与职责分工



运营结果统计 风险点处置追踪

漏洞处置率统计与排名
（下级单位绩效评价参考）

漏洞处置周期与排名
（下级单位绩效评价参考）

第四步：日常运营对控制措施进行度量和追踪



大型企业信息安全防护的技术支撑体系



安全运营支撑中心

 智能安全运营平台

• 安全威胁快速发现

• 安全风险闭环管理

• 安全事件快速处置

• 日常运营持续监控

 安全运营技术支撑平台

 安全响应效率提升平台

智能安全

运营中心

集中日志

分析管理

全流量威

胁分析

用户异常

行为分析

一键封堵

闭环管理

漏洞闭环

管理

网站安全

监测防护



提高运营精度、告警准度、响应速度

 面向网络运营和安全攻防的大数据分析

• 资产安全核查，全面发现脆弱性问题，对安全风险闭环管理，提高运营精细化水平。

• 基于攻击链的网络攻击分析，准确发现失陷主机，提高告警准度。

• 通过安全运营自动化编排，快速对攻击行为进行响应抑制，提高攻击响应速度。

某地客户发现攻击行为：7分钟内数千万告警日志中 5条日志 准确告警高危资产，快速闭环响应



绿盟的运营实践
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数字广东安全运营实践

 建设“数字广东”

• 建设全省基础传输网络和宽带无线移动通信网络，实现粤港澳网络一体化；

• 建设网络民生、网络创新创业、公共服务在线化三大工程，实施数字家庭普及计划，

实现信息技术和互联网在政务、商务、生产、生活中的普及应用，推进“信息兴农”

工程，实现“泛珠”区域信息共享；

• 大力建设国家电子信息产业基地和国家级产业园，形成优势信息产业集群。



数字广东安全运营内容

01
安全评估

• 云平台安全评估

• 上线安全评估

• 业务安全评估

• …

02
重大保障

• 安全值守

• 日志分析

• 安全监控

• …

03
应急机制

• 应急预案编制

• 应急演练组织

• 应急事件响应

• …

04
威胁预警

• 网站监控

• 安全通告

• 威胁预警

• …



安全评估与差距分析

安全评估

评估资产
收集

安全评估
实施

评估实施
方案

资产调研

资产梳理

评估内容

评估时间

应急处置

漏洞扫描

端口探测

配置核查

弱密码检查

渗透测试

风险评估报告

评估整改跟进表

评估结果统计表

实施结果
梳理



安全事件闭环处置
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关于绿盟科技
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绿盟科技

 成立于2000年，全球40余个分支机构，3000+员工。

• 网络攻击与防御

• 云计算安全

• 数据安全

• 工控安全与物联安全

• 安全运营

• 漏洞挖掘与检测



总结

 关键信息基础设施保护工作的运营实践



谢谢！


