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智慧民航时代已经到来
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民航信息安全面临严峻的挑战

越南两大机场

屏幕显示系统与广播系

统被攻击

2016年7月29日下午16时

越南首都河内的内排国际

机场，胡志明市的新山一

国际机场

多项设备遭黑客入侵，导

致机场屏幕上出现辱骂越

南和菲律宾的不雅词汇。

黑客利用网站漏洞

窃取旅客信息

2017年6月，温州市公安

局网安支队破获黑客入侵

国内航空公司案件，现场

缴获了30多万条民航旅

客信息，黑客以每条5元

的价格出售，非法获利达

150多万元。

勒索病毒Petya

横扫全球！

机场等成攻击对象

乌克兰基辅鲍里斯皮尔机

场主任Yevhen Dykhne称

机场已经遭受了“Petya”

病毒攻击。他在脸书上发

帖称“部分航班可能延误”

波兰航空公司LOT

地面操作系统

遭遇黑客袭击

2015年6月21日下午4点

LOT的地面操作系统遭

遇黑客袭击，系统瘫痪5

小时，10个航班被取消

1400多名乘客滞留华沙

机场。



挑战一：新型攻击隐蔽度高，无法准确识别威胁

4 % 19% 40%

有效报警有效处理 未报警

Source:Ponemon  report

APT、0-day漏洞，渗透入侵，无孔不入

新型攻击隐蔽而善于伪装



挑战二：新型恶意软件播速度快，防御的过程是与时间赛跑
2017.05 WannaCry

• 2017年5月12日

• WannaCry病毒10个小时感染74个国家的45000台主机

• 勒索金额13,500,000美元，直接经济损失数十亿美元

2017.06 Petya

• 2017年6月27日

•“Petya”的勒索病毒肆虐全球

• 80家俄罗斯、乌克兰量企业遭受攻击，累计损失超10亿美金

2017.10 坏兔子

• 2017年10月24日

• 新一轮勒索病毒“Bad Rabbit”攻击，

• 东欧200多个政府和商业机构均都受到冲击

40%

减少支出

Source:Ponemon  report



挑战三：安全部署效率低，无法适应业务和威胁快速变化的需求

资源动态 对抗动态

部署&配置 全网检测响应

业务识别
流量采集

行为识别
大数据分析

威胁识别
机器学习

数据中心网络园区网络

分支网络



基于软件定义，满足动态业务部署和更快威胁响应需求

Router Switch FW IPSvFW vIPS

基于动态攻击行为变化
自动调整优化检测算法

基于动态攻击行为变化
按需组合不同检测点

基于情报&攻击早期行为
“定向”采集数据

• 安全策略自动编排上线/自动变更

• 安全能力自动Scale out/in

• 云、网、安协同控制

动态业务部署

更快威胁响应

软件定义分析

检测 处置

策略

执行

控制

更准确威胁识别









基于AI的威胁自学习检测，被动防御主动防御

判
断

动作2

动作1

动作3

动作4

动作5

动作6

动作N

动态行为
数字化

形成特征向量
数字化结果集

训练模型
随机森林算法
深度神经网络算法

评估效果
威胁检测
结果

黑客入侵四个阶段



网络安全协同，从单点防御全网协防

• 智能威胁检测，全网态势感知

分析器

CIS FireHunter

• 安全事件日志
• 文件信誉
• 探针元数据

• Netflow按需引流

• 主机隔离
• IP流量阻断
• 按需引流

Router Core Switch

Internet TOR

防火墙 防火墙 防火墙

隔
离/

引
流
策
略

SecoManager

防火墙

• 网络拓扑

控制器

• 安全策略统一调度

SLB

安全策略

带宽策略

IPS

SNAT

DNAT/EIP

ASPF

IPSec

GRE AV

邮件过滤

文件过滤

内容过滤

APT防御

SSL解密策
略

IP地址组

服务组

应用组

时间段

签名

CASB

安全区域

攻击防范

域名组

邮件地址组

关键字组

SSL VPN DDOSURL过滤地区

URL分类

FW日志告警

FW运维

FW设备管理

FW版本升级

FW补丁升级

FW License

双机热备

vsys

开放接口 FW资源池

FW设备组



业务驱动的策略管理，从人工运维智能运维

SecoManager

…

安全Policy
多租户 策略配置

模型映射
策略自动

化策略调优 模拟执行
租户信息 策略信息 资源管理

SLA保障生命周期管理 服务编排

网络拓扑

优化的策略

基于应用的安全策略

应用1 应用N

WEB1 WEB2 WEB1 WEB2

APP1 APP2 APP3 APP1 APP2 APP3

DB1 DB2 DB1 DB2



总结：防患未然，为智慧民航构筑安全之盾

安全控制器
• 业务驱动的全局安全策略管理
• 安全策略智能优化和管理自动化

安全分析器
• 基于大数据和AI的威胁自学习检测
• 首次引入动态行为机器学习技术的第三代沙箱

安全执行器
• 可疑数据按需采集
• 无处不在的安全策略执行者执行器

交换机路由器 WIFI 防火墙 AntiDDoS 入侵防御 WEB应用防火墙

融合

联动

控制器

SecoManager

控制器

全球安全智能中心

分析器

分析器

CIS FireHunter

终端安全

…



44.85亿2500
安全研发人员 安全研发投入

+

深圳

北京

慕尼黑
达姆

新加坡

上海

多伦多

赫尔辛基

北 美
云安全、安全芯片

德 国
大数据、人工智能、IoT安全

北 京
云安全、大数据安全、应急响应

杭 州
安全网关

深 圳
云安全、安全咨询

温哥华

上 海
5G安全

杭州

红蓝对抗、漏
洞挖掘、情报

芬 兰
终端安全

谢尔德
实验室
未来安全

技术

全球8个研发团队，2个实验室

2892
安全专利



航空客户

合作伙伴

华为智慧民航解决方案服务于全球60+航空客户



仰望星空，脚踏实地，开放合作

为“智慧民航”安全保驾护航
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