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网络安全面临的挑战

持续进化的安全能力

面向未来，有效保护
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安全威胁快速进化，不断升级

防病毒……

手法初级

防攻击、防僵木蠕……

黑客开始成为产业
防社工、
防高强度定向渗透……

高强度、极具耐心
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渗透攻击
Today +

社工攻击
Today +



基于业务发展的安全保护思考
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面向未来、有效保护的安全架构

技能进化
以防御为核心--》以检测为核心

智力进化
基于全球情报智能学习的智力进化

安全云守

安全云脑

订阅
服务

防御

检测

静态特征

智能检测

云
东西可视
统一策略

南北

网

端





本地智能化引擎

0.00%
10.00%
20.00%
30.00%
40.00%
50.00%
60.00%
70.00%
80.00%
90.00%

100.00%

61.4%

97.85%

32%

Sangfor
SAVE 引擎

开源
杀毒引擎 业界厂商

0.1% 0.04% 0.09%

病毒检出率

病毒误报率

Bad Rabbit
（17年底出现的最新勒索病毒）

100%查杀成功率

SAVE安全智能检测引擎
Sangfor AI-Based Vanguard Engine

创新人工智能无特征技术
准确检测未知病毒/勒索病毒



本地智能化引擎



订阅服务-安全云脑

全球情报中心 安全赋能中心智能进化中心



订阅服务-安全云脑

云端安全能力赋能

安全云脑

情报
信誉

云端
查杀

安全
规则

云端
沙箱

情报生态
下一代防火墙

安全能力增强
安全威胁情报

安全规则更新

安全分析能力

未知威胁防护

IOC事件库

热门威胁事件库

规则 算法 事件

响应速度变快

热门威胁10分钟响应

全球热点事件1小时响应

安全能力高频更新

资深数据分析与
攻防团队

前瞻的数据架构



订阅服务-安全云脑

战略合作 厂商交换 全球采集点

优
质
样
本
来
源

恶意链接检
测引擎

威胁情报系统

僵尸网络检
测引擎

恶意文检测
分析引擎

基础情报库

僵尸网络库 恶意链接库 文件样本库

未知威胁抵御

深度关联分析

基于已知的情报库进行攻击预测

恶意样本的行为分析和异常流量检测

多层次情报处理

广泛来源

快速采集

准确识别

攻击预测



订阅服务-云端沙箱

待分析文件 沙箱前置代理

Windows1

Windows2

Windows3

WindowsN

Linux1

Linux2

Linux3

LinuxN
…… ……

沙箱集群

驱动级行为监控

文件
行为

进程
行为

网络
行为

完善的分析取证系统

原始
日志

行为
描述

运行时
流量

取证
截图

完整支持的沙箱阵列

全面覆盖的样本类型

业界领航的沙箱技术

1、反逃逸系统

2、驱动层行为监控

3、完整的进程链追踪

未知威胁鉴定
样本取证报告

恶意文件库



联动

通过网、端、云的方式来提升整体安全

能力，通过在企业的不同位置做好安全应

对措施来降低来自于不同介入点的风险；

当内网系统中感染了病毒、木马等恶意

软件的终端，其病毒、木马试图与外部通

信的时候，AF可以基于流量进行行为深度

分析，定位失陷主机，同时联动EDR对问题

端点进行扫描、取证、查杀。
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