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全球机场网络安全事件回顾

• 2016年5月,越南河内内排国
际机场和胡志明市新山一国
际机场航班显示屏和广播系
统遭到黑客入侵.

越南河内国际机场 美国纽约国际机场

• 2017年2月,美国纽约斯图尔
特国际机场的750G内部敏
感数据遭泄露,包括各类设备
密码和员工社会安全号码.

伊朗马什哈德机场 英国布里斯托尔机场

• 2018年5月,伊朗马什哈德国
际机场遭到一群不明身份黑
客攻击,机场显示屏遭到黑客
劫持,并向伊朗政府发出抗议
宣言.

• 2018年9月,英国布里斯托尔
国际机场遭勒索病毒攻击,机
场航显系统遭干扰,导致机场
工作人员被迫使用白板和记
号笔工作.



主动安全
合规防护

被动防护
初级防护

被动响应组织经验欠缺组织
在出现安全需求时采用相应的安
全措施和行为

能够处理大多数安全需求， 依赖
外部提供合规性指导

合规性组织
已可控制框架应对所有监督 管理
需求和内部风险评估

前瞻性组织
具有完备的安全规程，能够在风
险早期进行解决处理

当前状态

●仅边界控制

●传统被动应对

●多点不协同

●缺乏风险监控

●等保合规驱动

●安全管理初步有序

●安全运营流程建设

●关键业务的积极防御

●关注对风险的提前预警

●外部情报驱动

●智能化数据分析

●运维流程自动化

●防御体系协同联动

国内网络安全体系建设现状



系
统

效
率

关
联

单点全面

静态动态事后事前

手工自动

实现协同联动和全面防护

实现关口前移和提前预警

实现运维自动化提升运维效率

通过智能数据分析,实现动态安全防护

演进到前瞻性组织需要四个转变

时
间



应
急
响
应
服
务

安
全
评
估
咨
询

主机/终端安全 安全芯片数据库/中间件计算/存储交换/路由 身份认证/授权 日志采集器

蜜罐/诱骗 漏洞管理沙箱全流量探针NetFlow 攻击检测 应用性能管理

安全情报中心

情报交换共享

情报甄别提取

安全云中心

云端安全能力集

安全SAAS服务

安全态势分析中心

智能运维管控

安全态势感知

全栈

意图

使能 边界安全 应用安全 数据安全 工控安全 物联网安全

新华三主动安全防御体系架构



四个行为

AI进化

深度

● 情报交换&共享
● 爬虫/沙箱/蜜罐

开放互联

共生

● 安全生态环境构建
● 物联网安全/移动安全

情报驱动

先导

● 机器学习/专家系统
● 大数据分析计算

软件定义

灵活

● 自动化编排SDN
● 下一代安全NFV

● 策略端到端管理
● 自动化协同联动

云端赋能

融合

● 云安全检测能力
● 云SAAS交付模式

智能运维

效率

主
动
安
全
体
系

Forecast

Action

Defense

Detection



六大能力

AI进化

智能运维

云端赋能软件定义

开放互联

情报驱动

数字化安全战略

主动安全体系

• 自动化编排SDN
• 下一代安全NFV

• 策略端到端管理
• 自动化协同联动

• 情报交换&共享
• 爬虫/沙箱/蜜罐/蜜网

• 安全生态环境构建
• 物联网安全/移动安全

• 机器学习/专家系统
• 大数据分析计算

• 云安全检测能力
• 云SAAS交付模式

先导

灵活

效率

深度

融合

共生



新华三主动安全防御体系目标

预知未来

协同防御

主动发现

智能进化



Thank You!
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