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提直降代：现状和挑战

提直降代

 原航空公司的官网往往因为只剩高价票
 用户体验差，反应慢，操作繁琐，有些为了省验证码居然要验证码的验证码
 没有做宣传投放

15年国资委开始要求航空公司提升机票直销、降低代理分销，简称提直降代。
从这几年的情况来看其实效果并不明显大家普遍更愿意通过携程、飞猪等平台来订票。



电商业务安全问题：爬虫和黄牛占座
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高价票

卖不动

电商业务安全

即查询和订票的比例。查询是耗费资源的，包括网站前

端资源占用以及底层服务调用产生的费用；预定是有收

益的，当平均到每个预定的查询资源消耗超过了一个预

定产生的收益，那这个预定就没意义了，不赚钱了



传统IT和安全无法根治互联网时代民航业务安全痼疾

● 互联网，移动话联网时代：用户体验优先，攻防节奏加快
● 传统安全：周期长，误报率高，成本高，无法支持业务安全诉求

 依靠行业经验制定反欺诈策略，强依赖于专家知识全面性
 人工生产的规则实效性差，无法快速响应新型欺诈特征
 传统的驻场，需求变更，实施流程安全方案周期长、费效比低

WHY？



人工智能助力民航票务安全



人工智能和数据科学的进展

AI技术已经成为安全研发运维环境和防护
领域中的有力工具

机器学习

深度学习

自然语言
处理

...

朴素贝叶
斯分类器

神经网络

十年来，AI在深度学习、机器学习和自然
语言处理方面取得很大的进展，

AI技术已从一个小众科技领域提升到主流
商业软件领域，



人工智能安全的基本工作流程

AI从大量数据训练开始
通过训练，最终确定特征参数，成预测模型

验证模型预测的精度并持续训练直到模型足够精确。



人工智能助力民航业务安全

业务漏洞检测
模拟计算业务预测

渠道组合优化反占座
行为识别人机识别

探针爬虫识别

+ LSTM
+ GAN

+ Granger升级 + TransE
+ KG

事件关联
+ NLP
+ KG

规则化策略
辅助计算
+ RF
+ DNN

见所未见 知所未知 防所未防



见所未见：识别不同的爬虫

引导/阻断

随机森林

正常访问

获取访问流量

爬虫反制

爬虫管理系统

良性爬虫

恶意爬虫

自然人

传统的防爬技术的核心是识别爬虫和及阻断，但是识别请求是否来自爬虫毫无意义，只要满足查
订比甚至可以默认大部分请求来自爬虫
问题的关键是通过爬虫的行为判断：
1. 可能带来业务的爬虫
2. 可能成单率较低的恶意爬虫



随机森林聚类识别不同用户请求

不同航段，起飞时间/座位属性/人物属性是
时刻变化的庞大数据

1

爬虫的行为是一直变化的，存在不稳定性和
人类不可感知

2

简单粗暴的规则无法满足“不影响业务”的要
求，并能阻断绝大多数请求

3

随机森林



知所未知：高纬数据超越人类感知能力

深度学习

可解决人类规则不可覆盖的细节问题



高维数据科学识别占座用户



高维数据科学识别占座用户

目标函数： 订票数浮动允许范围内尽量多的减少退订比。
正样本： 历史+昨天的订票支付数据。
负样本： 历史+昨天的订票未支付数据。

机器学习模型
( 概率图 )

（随机森林）
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航段

……

IP地址
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正样本
（用订票数据标注）

负样本
（用订票数据反向标注）

昨天

前天
昨天
前天

占座概率



防所未防：负反馈渐进式学习引擎解放业务安全生产力

APP，
业务爬虫，
低质爬虫，
恶意爬虫，

……

用户黑箱

阻断系统
（负反馈控制）

查票请求

订票请求

查票请求通过

阻断delta
机器学习

模型

T-1

阻断delta 影响的订票量

差分

航空企业
服务器

200:1

自动控制过程

基于负反馈的自动控制系统控制阻断：
 渐进式学习：动态阻断方案，循序渐进阻断。
 业务变更： 在不影响数据维度的情况下，自动重新训练，适应业务变更
 攻防：每天都会训练和自动学习前一天的订票影响情况，自动调整封杀策略。



基于负反馈的动态威胁阻断

经过循序渐进的调整，查订比的优化会经历如下里程碑

1025 : 1 →  875 : 1 →  357 : 1 →    191 : 1
Milestone 1 Milestone 2 Milestone 3 Original

不同里程碑对应的参数调整不同阶段的过滤效果

191：1

357：1

875：1



人工智能对比传统规则在业务安全上的优势

AI业务安全技术

负反馈机器学习模型，自动调整策略

结合业务，满足业务需求

针对场景，训练模型

如需要，根据数据训练模型

高维数据，深入业务聚类

传统业务安全技术

人工持续调整规则，反复攻防

机械阻断威胁

直接部署，定制开发

业务变更，升级软件

传统攻防识别

VS



欢迎到梆梆安全
的展台沟通指导！
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